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Passt wie angegossen. Immer!
Mal3geschneiderte Sicherheitslosungen

fur Industrien

Auf 205,7 Milliarden Euro belduft sich aktuellen
Schatzungen zufolge der Gesamtschaden, der
deutschen Unternehmen allein durch digitale
Angriffe oder andere IT-Sicherheitsprobleme in
den Jahren 2018 und 2019 entstanden ist. Laut
Umfrage des VDMA Competence Center Indus-
trial Security (Verband Deutscher Maschinen-
und Anlagenbauer) rechnen etwa 60 Prozent
der Mitgliederunternehmen in den kommen-
den Jahren sogar fest mit einer Zunahme von
Security-Vorféllen und in diesem Zusammen-
hang mit hiufigeren Kapitalschaden oder
signifikanten Produktionsausfallen. Um einem
solchen Szenario effektiv entgegenzuwirken,

sollten Unternehmen ein ganzheitliches
Sicherheitskonzept verfolgen, das neben der
IT-Sicherheit und dem Datenschutz auch die
physische Sicherheit beriicksichtigt. Erfolgsver-
sprechend sind Losungen, die alle drei Bereiche
schon bei der Planung und spdter auch bei der
Installation und Inbetriebnahme gleicherma-
Ben berlcksichtigen. Miriem Hammoudi, Busi-
ness Development Managerin Industry bei der
ASSA ABLOY Sicherheitstechnik GmbH, erklart,
welche sicherheitstechnischen Losungen es
gibt und wie sie sich jeder branchentypischen
Herausforderung anpassen lassen.

Fachbeitrag von Miriem Hammoudi,

Business Development Managerin Industry,
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Chemie, Pharma, Automobilindustrie, Lebens-
mittelproduktion oder Maschinenbau - so
vielfiltig die Industriezweige, so vielfdltig sind
inzwischen auch die hohen Sicherheitsanforde-
rungen fiir Personal oder IT, die bei der Installa-
tion einer modernen SchlieRanlage in Indus-
triebetrieben bertcksichtigt werden missen.
Da gehort der besondere Schutz explosionsge-
fahrdeter Bereiche, in denen mit entziindlichen
Stoffen gearbeitet wird, genauso dazu wie die
Sicherung eines gesamten Betriebsgelandes

vor dem Zutritt Unbefugter oder der geregelte
Umgang mit externen Besuchern und Fremd-
firmen. Die verwendeten Sicherheitslosungen
miissen beim Handling im Alltag also sehr
flexibel und komfortabel zu verwalten sein,
oft parallel iber mehrere Standorte hinweg.
Gleichzeitig ist der Anspruch der Industrie-
unternehmen an die Wirtschaftlichkeit und
Kosteneffizienz bei der Installation oder Umrs-
tung von SchlieBsystemen aufgrund der sich
standig andernden Herausforderungen hoch.

Zum Schutz von Menschen und Umwelt

Diese Anforderungen sind schon vielschichtig.
Hinzu kommen fiir die Hersteller von Sicher-
heitstechnik weitere Herausforderungen wie
grolBe Geldandestrukturen mit vielen unter-
schiedlichen Gebauden und Tirsystemen, die
teilweise iber Jahrzehnte am Standort gewach-
sen sind. Oder es gilt, gleich mehrere Standorte
im In- und Ausland miteinander zu vernetzen
und unter die Kontrolle einer einzigen tiber-
greifenden SchlieRsysteml6sung zu stellen.

Zusatzlich ist auch der Faktor Mensch ent-
scheidend. Je nach Industriebranche muss eine
SchlieRlosung einerseits mit standig wech-
selnden Mitarbeitern oder dem Besuch von

Fremdfirmen mithalten. Andererseits gibt es in
den meisten Industrieunternehmen sensible
Bereiche, in denen Maschinen eine Gefahren-
quelle darstellen oder Lagerrdume, in denen
explosives Material aufbewahrt wird. Es muss in
solchen Fillen jederzeit gewdhrleistet sein, dass
diese Areale vor unbefugtem Zutritt geschiitzt
sind und nur von berechtigtem Fachpersonal
betreten werden. Das gilt genauso fiir Verwal-
tungsbereiche, in denen sensible Dokumente
wie Forschungsergebnisse oder personenbe-
zogene Daten bearbeitet werden. Oft besteht
vom Gesetzgeber dariiber hinaus eine umfas-
sende Dokumentationspflicht zur Nachweis-
barkeit im Schadensfall.
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Innovative SchlieBl6sungen sind flexibel und sicher

Mechatronische und rein elektronische
SchlieRanlagen mit zeitlich und rdumlich be-
grenzten Zutrittskontrollen bieten Industrie-
unternehmen die passende Losung fiir diese
komplexen Fragestellungen. Im Vergleich

zu rein mechanischen Systemen erfiillen sie
hochste Sicherheitsanforderungen und sind zu-
satzlich sehr flexibel und komfortabel verwend-
bar. SchlieBberechtigungen lassen sich schnell
andern oder sperren und Ersatzschlissel kon-
nen nach Bedarf kodiert werden. Sie funktionie-
ren zeitbasiert und samtliche SchlieRBereignisse
werden sicher protokolliert. Sie sind dariiber
hinaus attraktiv, weil sie sich schnell und ein-

fach ohne zusatzliche Verkabelung installieren
lassen. Dadurch ermoglichen diese innovativen
Systeme auch einen schnellen, nachtréglichen
Einbau in Bestandsgebduden, was sie sehr
kosteneffizient macht. Die Systeme sind zudem
problemlos erweiterbar und kdnnen mit ergén-
zenden Funktionen nachgeriistet werden. Dank
der grolRen Zylindervielfalt lassen sich neben
Tiren und Toren auch Fenster, Werkzeug- und
Aktenschranke sowie Umkleidespinde und
Vorhédngeschldsser mit nur einem System und
auf Wunsch sogar mit einem einzigen Schlissel
absichern.

Zertifizierte Sicherheit fiir sensible Industriebereiche

Die ASSA ABLOY Sicherheitstechnik GmbH hat
sich auf Produkte und Sicherheitskonzepte in
sensiblen Industriezweigen spezialisiert und
wird fir ihre hohe Beratungskompetenz in
Branchen wie Chemie, Pharma und Maschinen-
bau sehr geschitzt. In diesen hochkomplexen
und anspruchsvollen Industrien ist eine zuver-
lassige Sicherheitstechnik absolut notwendig
und vorgeschrieben. Dabei geht es verstarkt
auch um den sicheren Umgang mit (lebens-)
gefahrlichen Substanzen, Explosionsschutz und
Gefahrstofflagerung. Das Produktportfolio des
Herstellers bietet fiir jedes dieser Einsatzgebie-
te die passenden SchlieBlosungen und ist fir
sicherheitsrelevante Anforderungen zertifiziert.
Zu einem der wichtigsten Einsatzgebiete im
Industrieumfeld gehdren explosionsgefihrdete
Bereiche. Entzlindliche Stoffe kdnnen in Kombi-
nation mit Funkenschlag massive Schadigungen
verursachen und damit eine gesamte Produkti-
on in kirzester Zeit vollig stilllegen. Ein zusétz-
liches Explosionsrisiko besteht durch Funken-
schlagin oder an Tiirschléssern in Verbindung
mit fliichtigen Gasen im Raum. Als einer der
wenigen Hersteller verfiigt ASSA ABLOY (ber
geeignete SchlieBprodukte, die das Risiko einer
Explosion effektiv minimieren. Sie basieren auf
der bewahrten CLIQ®-Technologie. Die CLIQ"-

' Zylinder zum Beispiel sind vollig stromlos, denn

sie beziehen ihre Energie nur iber die Batterie

im Schliissel. AuBerdem gibt es sie als extra
zertifizierte ATEX-Variante (ATmosphére Ex-
plosibles) zum Einsatz in diesen hochsensiblen
Bereichen. Zusatzlich haben die Zylinder auch
einen Staub- und Regenschutz, der sie beson-
ders fiir die Anwendung in Produktionsberei-
chen mit hoher Staubentwicklung auszeichnet.

Weitere Besonderheiten bieten auch die CLIQ®-
Schliissel selbst. Als so genannte LABS-freie
Variante (LAckBenetzungsstorende Substanz)
eignen sie sich hervorragend fiir die Automo-
bilindustrie oder Hersteller von Farben und
Lacken. Sollte ein Schliissel beispielsweise in
einen Lackbehdlter fallen, ist der Inhalt des
Behilters dennoch weiter verwendbar. Die spe-
ziellen Schlissel enthalten keine verfdlschen-
den Silikone, die die Benetzungseigenschaften
und -qualitdt des Lackes beeintrachtigen.

In Bereichen der Lebensmittelverarbeitung
Uberzeugt das gesamte CLIQ"-Produktportfolio
von ASSA ABLOY auRerdem durch seine starke
Witterungsbestandigkeit bei unterschiedlichen
Milieus mit Kalte, Feuchte und Nasse. Die CLIQ®-
SchlieBanlage gehort damit zu den wenigen
Systemen, die nach dem aktuell giiltigen IFS
Standard Food 6.1 fiir die Lebensmittelproduk-
tion zugelassen sind.



CLIQ

Die Anfangskosten
eines neuen SchlieR-
systems werden schnell
zu einem finanziellen
Mehrwert, z. B. bei der
Wartung und beim
Schlisselverlust.

Komfortable Verwaltung und Dokumentation

Individuelle Zugangsberechtigungen kdnnen
fur jeden CLIQ"-Schliissel einzeln gespeichert
oder gedndert werden - direkt Gber den CLIQ"-
Web-Manager. Diese Software eignet sich
besonders fiir die Verwaltung groRer Schliefs-
anlagen oder bei mehreren, weit auseinan-
derliegenden Standorten. Das tbersichtliche
Design und die einfache Handhabung sorgen
fir eine leichte Bedienbarkeit. Der Client ist
plattformunabhéangig und fir jeden Standard-
Web-Browser geeignet. Bei einem Schliissel-
verlust ist die SchlieBberechtigung schnell

Starker Partner fir die Industrie

Viele der oben genannten Spezifikationen

des CLIQ"-Produktportfolios entstanden in
direkter partnerschaftlicher Zusammenarbeit
der Sicherheitsexperten mit den anfragenden
Unternehmen. Um flr die teilweise sehr spezi-
fischen Kundenanforderungen immer ein mali-
geschneidertes Sicherheitskonzept umsetzen
zu konnen, investiert ASSA ABLOY deshalb viel
Zeitin eine intensive Planung und kompetente
Beratung. Das gelernte Know-how wird so stin-
dig vertieft und kann immer wieder wertschop-
fend eingesetzt werden. Eine Win-Win-Situ-
ation fiir beide Seiten. Mit dem Anspruch, alle

Lesen Sie mehr zu PEU auf
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|6schbar, so dass die Gefahr von Missbrauch
eingeddmmt wird. Uber den CLIQ®*-Web-Mana-
ger lassen sich die CLIQ®-SchlieBanlagen zudem
ortsunabhéngig und sicher via Internet verwal-
ten. Um das Abrufen von Zutrittsberechtigun-
gen und Revalidierungen sogar von unterwegs
aus zu ermoglichen, hat ASSA ABLOY auBerdem
die App CLIQ® Connect entwickelt. Uber beide
webbasierte Zugdange lauft dann auch die
jederzeit abrufbare Dokumentation samtlicher
Schliisselnutzeraktivitdten.

Systeme und SchlieBlosungen so aufeinander
abzustimmen, dass sie in einem gesamten Ob-
jekt harmonieren und zuverldssig funktionie-
ren, wurden weltweit bereits mehr als 10.000
Anlagen erfolgreich in unterschiedlichsten
Industriezweigen verbaut. Dank des dichten,
lokalen Partnernetzwerkes und der Modularitat
der verwendeten Systeme sind neben Neu-
bauprojekten auch Auf- und Nachriistungen in
grolBem Umfang schnell moglich. Kurzfristiger
Einbau von 175.000 neuen SchlieBzylindern in
einem Gebdudekomplex notwendig? Fiir die
Experten von ASSA ABLOY kein Problem!
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